verdens:ié;*gf%m IIIII‘ |||| Panther
' Appllcatlons
' lllll\ ll||

Glen
- - INTEH b ~ . A‘ntlet:}\élaug -
o BV W . GlobalConnect

ADZp

Den 17.1.2020

News nr. 2-2020 fra A2012

Til bestyrelsesmedlemmer i antenneforeninger, der er medlem af A2012

1. Mgd specialist i cybersikkerhed Keld Norman pa A2012s repraesen-
tantskabsmgde lg. 25.1.2020 kl. 10

Vi er glade for og stolte over at kunne praesentere A2012s medlemmer for en af Dan-
marks fgrende specialister i cybersikkerhed. Keld Norman er en hgjt estimeret senior
IT-specialist fra firmaet Dubex med 15 ars erfaring pa omradet.

Keld har bare i 2019 holdt indlaeg om cybersikkerhed i Dansk Industri, DTU, Erhvervs-
styrelsen, Rigsrevisionen, Ingenigrforeningen IDA, Dansk IT, kommuner, advokatfirma-
er, banker og forsikringsselskaber. Medlemmer af FU i A2012 har hgrt Keld pa et IT-
sikkerhedsseminar og omtaler ham som uhyre inspirerende og tankevaekkende, og hans
foredrag som en oplevelse og gjendbner, de gerne vil dele med kolleger i andre
antenneforeninger. Vi er derfor stolte over at kunne praesentere Keld for A2012s
medlemmer.

Du far pa mgdet indblik i en raekke svagheder i vores digitale systemer. Dermed far bade du og din forening
det bedst mulige kick off til det arbejde, som alle ma patage sig i 2020: Bedre sikkerhed for vores digitale
systemer, bade i driften af tv, internet og vores administrative systemer — jf. de udsendte oplaeg til mgdet.

Ga ikke glip af denne mulighed for at hjaelpe dig selv og dine medlemmer. Tilmeld dig straks og senest mandag
den 22.1. kl. 10: https://a2012.nemtilmeld.dk/18. Det er hele rejsen vaerd.

2. Velkommen til repraesentantskabsmgde i A2012 |g. 25.1.2020

Endelig dagsorden vedhaeftes med bilag.

Udover hovedemnet cybersikkerhed, bliver der rapporter fra Forretningsudvalget (FU) — se ogsa nedefor
pkt. 3., Forhandlingsudvalget (FOHU), Skatte-, afgifts- og momsudvalget (SAM), Teknisk udvalg (TU) og
Informationsudvalget (INFU). Vi skal behandle forslag til eendring af vedtaegterne, regnskab 2019, budget
2020 samt valg af formand, medlem af forretningsudvalget og ny kritisk revisor.

Alle bestyrelsesmedlemmer i alle medlemsforeninger er velkomne til at deltage. Tilmelding kan ske senest
mandag den 22.1. kl. 10 til: https://a2012.nemtilmeld.dk/18.

3. Siden sidst: Hvad er sket i A2012 siden repr. mgdet den 5.10.2019?

Den st@rste sag, som vi har fulgt ngje, har vaeret, at Discovery blev smidt ud af YouSee’s net. Vi har stadig til
gode at se, om YouSee ender med at blive heltene, der tog livtag med Discovery fordi ar for ar har sat priserne
urimeligt meget i vejret og udnyttede sporten maksimalt ved at smgre den tyndt ud pa stadig flere kanaler.

Discovery har pa sin side talt godt for at stoppe med de faste tv-pakker og ggre alt til selvvalg. For alle tv-
udbydere og alle kanaler. En sympatisk tanke, vi stgtter.

Den dybere arsag er ogsa, at der bliver stadig mere streaming, hvilket gger selvvalgsmuligheder for os alle
helt enormt, skeerper konkurrencen og szetter de traditionelle leverandgrer under et enormt pres.

fu@a2012.dk - www.a2012.dk @ 4440 2012 [=] Vagtelvej 1 - 5000 Odense C
Side 1 af 3


mailto:fu@a2012.dk
http://www.a2012.dk/
https://a2012.nemtilmeld.dk/18
https://a2012.nemtilmeld.dk/18

Der fremkom fra anden side, herunder fra advokater uden tilstraekkelig indsigt, luftige forslag om, at man
som antenneforening skulle kunne friggre sig fra en kontrakt med YouSee med 1 maneds varsel. Det var rent
sludder. A2012 hjalp nogle YouSee-foreninger med at finde ud af, om de juridisk havde mulighed for komme
hurtigere ud af deres kontakt med YouSee pa grund af bortfald af Discoverys kanaler. Den juridiske vurdering
er, at det kan medfgre en meget betydeligt gkonomisk risiko for foreningen og dens medlemmer, hvis man
forsgger at ggre det.

Ogsa DR har andret sig voldsomt. Vi skal huske, at omlaegningen af DR3 og DR Ultra til streaming var varslet
af DR fore flere ar siden. Kun lukningen af DR K er et resultat af VLAK-regeringens og DF’s besynderlige, smalle
medieforlig.

FU besggte IFA Berlin og har rapporteret herfra.

Omkring GDPR har vi i en artikel orienteret om forskellige slettefrister og deres praktiske betydning for
antenneforeningerne.

Vihar set eksempler p3, at YouSee har sggt at skreemme antenneforeninger fra at lave aftaler med FastSpeed.
Truslerne viser sig at veere tomme.

Prisgunstige forsikringer til medlemsforeningerne er fornyet for 2020.
SAM-udvalget har lavet opdatering af alle satser og takster for 2020, og de er udsendt.

FOHU har veeret gennem langvarige forhandlinger med tv-leverandgrerne og Copydan om nye aftaler.
Forhandlingerne er endnu ikke afsluttet.

FU har deltaget i en raekke mg@der og seminarer om cybersikkerhed, og det er resultatet af dette arbejde, vi
fremlaegger for repraesentantskabet den 25.1.2020.

FU har besvaret en raekke konkrete forespgrgsler fra medlemsforeninger.
Vi har haft mgder med Energistyrelsen og Erhvervsstyrelsen om relevante emner.
Vi har fulgt TDCs og energiselskabernes udbygning med fiber.

Vi har Igst den opgave, reprasentantskabet gav os, om at udarbejde en bade lokal og central pressemedde-
lelser og medlemsinformation om forholdet mellem coax og fiber. Den bliver prasenteret pa reprasentant-
skabsmgdet den 25.1.2020.

Der er udsendt 8 udgaver af News, og andre nyheder har fundet vej til hjemmesiden www.a2012.dk.

Internt har FU arbejdet med fortsat udvikling af vores egen organisation, sa vi reducerer administrativt
arbejde, der medfgrer omkostninger uden at give veerdi.

Vedtaegterne er gennemgaet og forslag til justeringer fremlaegges ogsa pa repraesentantskabsmgdet den
25.1.2020.

FU har i 2019 afholdt 11 telefonmgder og et fysisk mgde. Telefonmgder er en meget effektiv mgdeform, nar
man kender hinanden godt, og det medfgrer meget fa omkostninger.

4. "Cablehaunt” sikkerhedshullet i

modemmer lukket

Den 13.1.2020 fik vi information om, at 40% af alle routere produce-
ret fra april 2014 - august 2019 kunne vaere ramt af dette sikkerheds-
hul, som blev opdaget af unge danskere. Ca. 200 mio. kabelmodem-
mer i hele Europa sk@nnedes at vaere sarbare, herunder modemmer
EPC 3928, 3940 og 3949, der er udstyret med den chip fra Broadcom,
som er arsag til hullet. Sarbarheden findes ogsad i modemmerne

for 3 dage siden

Cable Haunt' vulnerability exposes 200 million cable mod...
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Technicolor TC7200, 7230 og muligvis i TC7210 og CGA2121. Detaljer kan laeses ved sggning pa "Cablehaunt"
pa nettet. Sagen har ogsa vaeret omtalt i TV2 nyhederne.

Firmaet PantherApplications har fundet frem til en “software-vaccination”, som formentlig lukker hullet
effektivt. Der er foretaget automatisk “vaccination” af modemmer i foreninger, der har indgaet aftale derom
med PantherApplications.

Yderligere oplysninger kan fas hos formanden for A2012 Teknisk Udvalg, Tage Lauritsen, se mail og
telefonnummer nedenfor.

5. Ejeren af www.popcorntime.dk straffet med faengsel i Hpjesteret
Blandt yngre internetbrugere har det i nogle ar vaeret almindeligt kendt, at denne hjemmeside gav anvisnin-
ger pa og link til et program, der gjorde det muligt at se beskyttede tv-udsendelser, f.eks. fodboldkampe,
uden at betale. Hiemmesiden gav kun anvisninger og leverede ikke selv direkte kraenkelser af ophavsretten.
Ejeren tjente sine penge pa bannerreklamer og mente, at han straffrit kunne tjene penge pa at vejlede andre
om ulovligheder. Ejeren blev ved byretten i 2018 idgmt 6 maneders faengsel, der dog blev gjort betinget,
samt konfiskation af fortjenesten pa godt 500.000 kr. og domaenenavnet. Efter en tur i landsretten blev
denne sag den 14.1.2020 endeligt afgjort af Hgjesteret, der stadfeester byrettens dom.

Hojesteret laegger vaegt pa, at “Efter straffelovens § 23 straffes alle, der ved tilskyndelse, rad eller dad har
medvirket til en lovovertreedelse.”

Altsa endnu en dom, der slar fast, at man ikke ustraffet og uden betaling kan kraenke ophavsretten ved at
"stjeele” adgang til det, vi andre paent betaler for.

Selv om Hgjesteret gjorde dommen betinget, figurerer den alligevel pa
demtes straffeattest, og han skal udfgre 120 timers samfundstjeneste.
Den dgmte spgger med at tage sagen til Den Europaeiske Menneske-
retsdomstol, men mon ikke han betaenker sig, nar han finder ud af, at
det tager mange ar og koster mange millioner kroner.

Interesserede kan laese Hgjesterets dom samt byrettens og
landsrettens domme pa dette link:

Ferste gang i Europa: Mand far betinget faengelsd..

http://www.hoejesteret.dk/hoejesteret/nyheder/Afgorelser/Pages/Ommedyvirkentilulovligstreaming.aspx

6. Opdatering af medlemsoplysninger for A2012-foreninger
Se News 1-2020 pkt. 3. Husk at frist for indsendelse er mandag den 20.1.2020.

Felg nyheder og fa informationer pa www.a2012.dk

Bernt Freiberg, formand Poul Juul, nzestformand Tage Lauritsen, sekretaer  Carsten Pedersen, FU-med|.
bf@a2012.dk, 44402012-1 pi@a2012.dk, 44402012-2  tl@a2012.dk, 44402012-3 cp@a2012.dk, 44402012-4

Kontakt til A2012: Send til FU: fu@a2012.dk

A2012 ggr opmeerksom pd, at ophavsret til alle artikler i News tilhgrer A2012. Det er tilladt medlemsforeninger i A2012 at citere artiklerne i
nyhedsbreve til medlemmerne og foreningens hjemmesider mod angivelse af kilde. Tekster i Word-format kan rekvireres hos fu@a2012.dk.
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